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10 Anhang 

10.1 Checklisten 

Die Fragen in diesem Kapitel fassen den Inhalt der 50 Sicherheitsmaßnah-
men kurz zusammen und ermöglichen einen schnellen Überblick über die 
Schwachstellen im eigenen Unternehmen oder in der Behörde. 

Informationssicherheitsmanagement 

Hat die Unternehmens- bzw. Behördenleitung die Informations-
sicherheitsziele festgelegt und sich zu ihrer Verantwortung für 
die Informationssicherheit bekannt? Sind alle gesetzlichen oder 
vertragsrechtlichen Gesichtspunkte berücksichtigt worden? 

Werden Sicherheitserfordernisse bei allen Projekten frühzeitig 
berücksichtigt (z. B. bei Planung eines neuen Netzes, Neuan-

und Dienstleistungsverträgen)? 

Besteht ein Überblick über die wichtigsten Anwendungen und 

Gibt es einen Handlungsplan, der Sicherheitsziele priorisiert und 
die Umsetzung der beschlossenen Sicherheitsmaßnahmen regelt? 

Ist bei allen Sicherheitsmaßnahmen festgelegt, ob sie einmalig 
oder in regelmäßigen Intervallen ausgeführt werden müssen (z. B. 
Update des Viren-Schutzprogramms)? 

Sind für alle Sicherheitsmaßnahmen Zuständigkeiten und Verant-
wortlichkeiten festgelegt? 

Gibt es geeignete Vertretungsregelungen für Verantwortliche und 
sind die Vertreter mit ihren Aufgaben vertraut? Sind die wichtigs-
ten Passwörter für Notfälle sicher hinterlegt? 
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(Fortsetzung) IT-Sicherheitsmanagement 

Sind die bestehenden Richtlinien und Zuständigkeiten allen Ziel-
personen bekannt? 

Gibt es Checklisten, was beim Eintritt neuer Mitarbeiter und beim 
Austritt von Mitarbeitern zu beachten ist (Berechtigungen, Schlüs-
sel, Unterweisung etc.)? 

Wird die Wirksamkeit von Sicherheitsmaßnahmen regelmäßig 
überprüft? 

Gibt es ein dokumentiertes Sicherheitskonzept? 

Sicherheit von IT-Systemen 

Werden vorhandene Schutzmechanismen in Anwendungen und 
Programmen genutzt? 

Ist geregelt, auf welche Datenbestände jeder Mitarbeiter zugreifen 
darf? Gibt es sinnvolle Beschränkungen? 

darf jeder Administrator alles? 

Ist bekannt und geregelt, welche Privilegien und Rechte Programme 
haben? 

Werden sicherheitsrelevante Standardeinstellungen von Program-
-

rungszustand beibehalten? 
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(Fortsetzung) Sicherheit von IT-Systemen 

Werden nicht benötigte sicherheitsrelevante Programme und 

Werden Handbücher und Produktdokumentationen frühzeitig 
gelesen? 

erstellt und regelmäßig aktualisiert? 

Vernetzung und Internet-Anbindung 

Gibt es eine Firewall? 

regelmäßig kritisch überprüft und kontrolliert? 

Gibt es ein Konzept, welche Daten nach außen angeboten werden 
müssen? 

Ist festgelegt, wie mit gefährlichen Zusatzprogrammen (PlugIns) 
und aktiven Inhalten umgegangen wird? 

Sind alle unnötigen Dienste und Programmfunktionen deakti-
viert? 

Sind die Mitarbeiter ausreichend geschult? 
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Beachtung von Sicherheitserfordernissen 

Werden vertrauliche Informationen und Datenträger sorgfältig 

Werden vertrauliche Informationen vor Wartungs- oder 

geschult? 

Gibt es Maßnahmen zur Erhöhung des Sicherheitsbewusstseins 
der Mitarbeiter? 

Werden bestehende Sicherheitsvorgaben kontrolliert und 
Verstöße geahndet? 

Wartung von IT-Systemen: Umgang mit Updates 

Werden Sicherheits-Updates regelmäßig eingespielt? 

Gibt es einen Verantwortlichen, der sich regelmäßig über Sicher-
heitseigenschaften der verwendeten Software und relevanter 
Sicherheits-Updates informiert? 
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Passwörter und Verschlüsselung 

Bieten Programme und Anwendungen Sicherheitsmechanismen 
wie Passwortschutz oder Verschlüsselung? Sind die Sicherheits-
mechanismen aktiviert? 

Wurden voreingestellte oder leere Passwörter geändert? 

Sind alle Mitarbeiter in der Wahl sicherer Passwörter geschult? 

Werden Arbeitsplatzrechner bei Verlassen mit Bildschirmschoner 
und Kennwort gesichert? 

wie Notebooks ausreichend durch Verschlüsselung oder andere 
Maßnahmen geschützt? 

Notfallvorsorge 

Gibt es einen Notfallplan mit Anweisungen und Kontaktadressen? 

Werden alle notwendigen Notfallsituationen behandelt? 

Kennt jeder Mitarbeiter den Notfallplan und ist dieser gut 
zugänglich? 
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Datensicherung 

Gibt es eine Backupstrategie? 

Ist festgelegt, welche Daten wie lange gesichert werden? 

Bezieht die Sicherung auch tragbare Computer und nicht vernetzte 

Werden die Sicherungsbänder regelmäßig kontrolliert? 

Sind die Sicherungs- und Rücksicherungsverfahren dokumentiert? 

Infrastruktursicherheit 

Überhitzung, Wasserschäden, Überspannung und Stromausfall? 

Müssen Besucher, Handwerker, Servicekräfte etc. begleitet bzw. 
beaufsichtigt werden? 

Besteht ein ausreichender Schutz vor Einbrechern? 

Ist der Bestand an Hard- und Software in einer Inventarliste 
erfasst? 
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